Incidentrapportering — lagesbild,
hotbild och utveckling

MSB:s arsrapport om statliga myndigheters it-
incidentrapportering 2018

SUSEC, Vaxjo 4 april 2019
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"Publiken ar mest IRT-
folk, sa var gdrna sa
teknisk och nordig som
mojligt!”
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Vad kan en
analytiker fran MSB
vilja snacka om?

» Krav pa statliga myndigheter att
rapportera it-incidenter till MSB

« Kraven pa MSB
« Vad vi far in

» Lagesbilden: rapportering och
slutsatser

» Hotbilden fran Sakerhetspolisen,
FRA och MUST

 Vad gor vi nu da?
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Kravet att rapportera

» De flesta av er ar statliga
myndigheter

« MSB:s foreskrifter

» Systematiskt och riskbaserat
informationssakerhetsarbete

» Rapportering av allvarliga it-
incidenter till MSB

 [nom 24 timmar

« Kategorier

Storning i mjuk- eller hardvara
Storning i driftmiljo
Informationsforlust eller
informationslackage

Informationsforvanskning
Hindrad tillgang till information
Sakerhetsbrist i en produkt
Angrepp

Handhavandefel

Oodnskad eller oplanerad storning i
kritisk infrastruktur

Annan plotslig oférutsedd handelse
som lett till skada

4 Myndigheten for
samhdlisskydd
Y och beredskap



Kraven pa MSB

- Arlig rapport till regeringen utifran inrapporterade it-
incidenter — Arsrapporten for 2018 nyligen slappt

« CERT-SE:s roll
« Skillnaden mellan rapportering och hantering

« Lagesbild
* Hur ser det ut i samhallet?
Vi ar beroende av er rapportering!
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Vad far MSB in?

« 297 rapporter fran 87 myndigheter (av 256
rapporteringsskyldiga)

44 rapporter fran 19 universitet, hogskolor och
forskningsinstitut (av 38 rapporteringsskyldiga)

 En fjardedel angrepp, aven vanligt med storningar i
driftmiljo, handhavandefel och avbrott i kritisk infrastruktur

« Vad ar en "allvarlig” it-incident?
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Avsikterna bakom angreppen

5 ings- stfiske
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Okand Ingen avsikt Forhindrar  Orsakar  Forhindrar  Orsakar
avsikt formedling skada for  formedling nytta for den
av nytta for den av skada for som
den angripne den som angriper
angripne angriper

Angreppens verkan

Okand Ingen Forhindrar ~ Orsakar  Foérhindrar ~ Orsakar
verkan verkan  foérmedling skada for formedling nytta fér den
av nytta for den av skada for som
den angripne den som angriper

angripne angriper

Angrepp i stora
drag

« Strax over 200 angrepp
sedan april 2016

« Ca % av alla angrepp
utfors i vinstsyfte

« Ca V4 saknar verkan
("near misses”)

* En mycket liten andel
uppnar sitt syfte
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Lagesbilden - rapporteringen och
slutsatser
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* Fler kan rapportera mer

« Rapportering kraver ett systematiskt och riskbaserat
arbetssatt

* Medvetenheten om hotbilden behover oka och skyddet
anpassas

« Kontinuitetshantering och ovning gor stor skillnad
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MSB:s atgarder

 MSB reviderar och kompletterar nuvarande foreskrifter, bl.a.
kring sakerhetsatgarder

» Aterkoppling direkt till enskilda myndigheter utifran
rapporteringen under 2018

* Nytt metodstod och koncept for grundlaggande
sakerhetsatgarder

* NIS-rapportering fran leverantorer av samhallsviktiga och
digitala tjanster ger okad kunskap och erfarenhet

 Fortsatt utveckling av samarbetet med andra aktorer
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Hotbilden och utmaningarna fran MSB:s
horisont
* Omvarlden
» Digitaliseringen
« Samhallets beredskap och
totalforsvaret
e Juridiken
« Kompetensforsorjningen
« Statens roll
* Internationelit
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» Specifika omraden
 Rymdberoendet
* Internetexponeringen
» Flodessakerheten



Vad sager ovriga
cybersakerhetsmyndigheter?

» Ryssland — infrastruktur och « Sakerhetspolisens arsbok
totalforsvar

« FRA:s arsrapport

» Kina — industri- och

. . * Musts arsoversikt
forskningsspionage

* Europols Internet Organised
* Iran Crime Threat Assessment
» Organiserad brottslighet (IOCTA)

TR



Vad goér vi nu da?

» Aterkoppling till alla myndigheter — informations- och
cybersakerhet ar myndighetsledningens ansvar

» Aterkommer till Sunet-dagarna i hdst med mer info fran
CERT-SE

 Ber alla se over rutinerna for it-incidenthantering och -

rapportering till MSB infor kommande revidering av MSB:s
foreskrifter — skicka fragan uppat i myndigheten!
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Vi behover er - vad behover ni fran MSB?

« Nan fragade om WIS?
 Vagledning for saker och robust samverkan .




Tackl!

kerstin.borg@msb.se
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